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Process
• “ a  r u n n i n g  p r o g r a m ”
• f u n d a m e n t a l  p r o p e r t y :  v i r t u a l  a d d r e s s  s p a c e

– p r o v i d e s  i s o l a t i o n
• r e p r e s e n t e d  b y  S y s t e m . D i a g n o s t i c s . P r o c e s s  c l a s s

– j u s t  a  w r a p p e r  a r o u n d  p r o c e s s -r e l a t e d  W i n 3 2  A P I

foreach (Process process in Process.GetProcesses())

{

Console.WriteLine(process.ProcessName);

if (process.VirtualMemorySize > 100000000) process.Kill();

}

Process.Start("cmd.exe");

AppDomains
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A p p l i ca t i on  D om a i n s
• “ l i g h t -w e i g h t ”  p r o c e s s e s
• r e p r e s e n t e d  b y  S y s t e m . A p p D o m a i n c l a s s

• p r o v i d e  i s o l a t i o n  b e t w e e n  a p p l i c a t i o n s  r u n n i n g  i n  t h e  s a m e  
p r o c e s s
– c h e a p e r  t h a n  p r o c e s s e s
– e n a b l e d b y v e r i f i a b i l i t y  o f  m a n a g e d  c o d e

• a r c h i t e c t u r a l  e l e m e n t s  r e s p o n s i b l e f o r l o a d i n g  a s s e m b l i e s
– i t  i s  i m p o s s i b l e t o u n l o a d  i n d i v i d u a l  a s s e m b l i e s o r  t y p e s
– A p p D o m a i n  i s  t h e  s m a l l e s t  u n l o a d a b l e e n t i t y i n . N E T

• s t a t i c f i e l d s a r e a l l o c a t e d p e r -A p p D o m a i n ,  n o t  p e r -p r o c e s s

AppDomains



Advanced C #  and . N E T  p r o g r am m i ng

S p eci a l A p p D om a i n s
• t h r e e  s p e c i a l  w e l l -k n o w n A p p D o m a i n s i n  e v e r y  p r o c e s s

1 . s y s t e m  d o m a i n
– b o o tl o a d e r f o r  sy ste m  ty p e s
– l o a d s a nd  m a i nta i ns a  si ng l e  a sse m b l y  – m sc o r l i b
– h i d d e n, c a nno t b e  u nl o a d e d

2 . s h a r e d  d o m a i n
– l o a d s d o m a i n-ne u tr a l  a sse m b l i e s (se e  th e  ne x t sl i d e )
– h i d d e n, c a nno t b e  u nl o a d e d

3 . d e f a u l t  d o m a i n
– l o a d s a l l  a sse m b l i e s th a t a r e  no t sy ste m  o r  d o m a i n-ne u tr a l  (u nl e ss 

a no th e r A p p D o m a i n i s e x p l i c i tl y  c r e a te d )
– c a nno t b e  u nl o a d e d

AppDomains
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D om a i n -n eu t ra l i t y
• a s s e m b l y  c a n  b e  l o a d e d  a s  d o m a i n -n e u t r a l

– a s s e m b l y ’ s  c o d e  i s  t h e n  s h a r e d  b y  a l l  d o m a i n s  t h a t  r e f e r e n c e  i t
– a d v a n t a g e :  l o w e r  m e m o r y  c o n s u m p t i o n  ( J I T t e d c o d e  a n d  E E  d a t a  

s t r u c t u r e s  a r e  s h a r e d )
– d i s a d v a n t a g e :  s l o w e r  a c c e s s  t o  s t a t i c  d a t a  ( J I T t e d c o d e  m u s t  

c o n t a i n  a d d i t i o n a l  l o g i c  t o  a c c e s s  t h e  a p p r o p r i a t e  c o p y  o f  s t a t i c  
d a t a )

• t h r e e  o p t i o n s  f o r  d o m a i n -n e u t r a l  a s s e m b l i e s
1 . S i n g l e D o m a i n :  o n l y m s c o r l i b i s  l o a d e d  a s  d o m a i n -n e u t r a l  ( d e f a u l t )
2 . M u l t i D o m a i n :  a l l  a s s e m b l i e s  a r e  l o a d e d  a s  d o m a i n -n e u t r a l
3 . M u l t i D o m a i n H o s t :  a l l  s t r o n g -n a m e d  a s s e m b l i e s  a r e  l o a d e d  a s  

d o m a i n -n e u t r a l  ( A S P . N E T )
– F r a m e w o r k  2 .0 :  a l l  a sse m b l i e s th a t a r e  i n G A C  a nd  w h o se  tr a nsi ti v e  

b i nd i ng  c l o su r e  i s i n G A C  a r e  l o a d e d  a s d o m a i n-ne u tr a l
– T h e  o p t i o n  i s  s e l e c t e d  w h e n  l o a d i n g  a  C L R  h o s t  i n t o  a  p r o c e s s  o r

b y  d e c o r a t i n g  t h e  M a i n  m e t h o d  w i t h  [ L o a d e r O p t i m i z a t i o n ( . . . ) ] .
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I n st a n ce-a g i l i t y
• A p p D o m a i n s w i t h i n  o n e  p r o c e s s  s h a r e  o n e  c o m m o n  

m a n a g e d  h e a p  a n d  g a r b a g e  c o l l e c t o r

• i s o l a t i o n  e n f o r c e d  b y  t h e  f a c t  t h a t  i n s t a n c e s  a r e  c r e a t e d ,  
l i v e  a n d  d i e  i n  a  s i n g l e A p p D o m a i n
– o r d i n a r y  ( n o n -a g i l e ) i n s t a c e s c a n n o t  b e  r e f e r e n c e d  b y  m o r e

A p p D o m a i n s
– o n l y  s o  c a l l e d  a g i l e  i n s t a n c e s  c a n  f r e e l y  c r o s s A p p D o m a i n

b o u n d a r y
• str i ng s, se c u r i ty  o b j e c ts, l o c a l i z a ti o n ta b l e s, c o m p o ne nts th a t a r e  p a r t 

o f  th e r e m o ti ng i nf r a str u c tu r e , ...
• m u st b e  o f  ty p e s th a t w e r e  l o a d e d  a s d o m a i n-ne u tr a l
• m u st no t h o l d  r e f e r e nc e s to  no n-a g i l e  i nsta nc e s
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T h rea d s
• p r e e m p t i v e l y  s c h e d u l e d  e x e c u t i o n  u n i t  w i t h i n  a n  a d d r e s s  s p a c e
• r e p r e s e n t e d  b y  S y s t e m . T h r e a d i n g . T h r e a d  c l a s s
• W h a t  i s  t h e  r e l a t i o n s h i p  b e t w e e n  t h r e a d s  a n d  a p p l i c a t i o n  d o m a i n s ?

– p a r ti c u l a r  th r e a d  i s no t c o nf i ne d to  a  si ng l e a p p l i c a ti o n d o m a i n 
– h o w e v e r , a t a ny  g i v e n ti m e , e v e r y  th r e a d  i s e x e c u ti ng  i n o ne  a p p l i c a ti o n 
d o m a i n

– se tti ng  u p  a  ne w A p p D o m a i n d o e s no t c r e a te  a ny  th r e a d s

• t h r e a d s  p r o v i d e  a  “ l o c a l  s t o r e ”  f o r  t h r e a d -s p e c i f i c  d a t a
– si m i l a r  to  W i n3 2  T L S  (T h r e a d  L o c a l  S to r a g e )
– a c h i e v e  th e  sa m e  e f f e c t a s w i th  th e  [T h r e a d S ta ti c ]  a ttr i b u te

• S y s t e m . T h r e a d i n g . T h r e a d P o o l i s  a n  e a s y -t o -u s e  p o o l  o f  w o r k e r  
t h r e a d s
– j u st p a ss a  d e l e g a te  to  a  m e th o d  to T h r e a d P o o l .Q u e u e U se r W o r k I te m ()  
a nd  th e  m e th o d  w i l l  e v e ntu a l l y  r u n i n a  b a c k g r o u nd  w o r k e r  th r e a d

T h r e ad ing
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S y n ch ron i z a t i on
• [M e th o d I m p l (M e th o d I m p l O p ti o ns.S y nc h r o ni z e d ) ]

– p u ts  th e  e n ti r e  me th o d b o dy  i n to  lock(this) o r  lock(typeof(...))
• S y ste m .T h r e a d i ng .M o ni to r

lock(obj) {/* critical section */ } i s  e q u i v a l e n t to
Monitor.Enter(x); 

try

{ 

/* critical section */

} 

finally

{ 

Monitor.Exit(obj); 

}

• S y ste m .T h r e a d i ng .M u te x
– c a n  b e  g i v e n  a  n a me  to  s u p p o r t i n te r p r o c e s s s y n c h r o n i z a ti o n

• A u to R e se tE v e nt, M a nu a l R e se tE v e nt, R e a d e r W r i te r L o c k
– a l l  i n  S y s te m.T h r e a di n g

• S y ste m .T h r e a d i ng .I nte r l o c k e d
– I n c r e me n t, D e c r e me n t, E x c h a n g e , C o mp a r e E x c h a n g e a to mi c  o p e r a ti o n s

T h r e ad ing
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S t a ck
• t h r e a d ’ s  s t a c k  c o n t a i n s  m u c h  m o r e  t h a n  j u s t  m e t h o d  i n v o c a t i o n  s t a t e
• s t a c k  i s  a n n o t a t e d  w i t h  e x e c u t i o n  e n g i n e  f r a m e s

– d a ta  a nno ta ti o ns – f o r  e x a m p l e G C F r a me w h o se  p u r p o se  i s to  p r o te c t 
r e f e r e nc e s o n th e  sta c k  f r o m  b e i ng  g a r b a g e  c o l l e c te d

– tr a nsi ti o n m a r k e r s – f o r  e x a m p l e P I n v ok e C a l l i F r a me w h o se  p u r p o se  i s 
to  m a r k  tr a nsi ti o n i nto  na ti v e  c o d e  v i a  P / I nv o k e

• E E  m u s t  h a v e  a  k n o w l e d g e  o f  w h a t  i s  o n  t h e  s t a c k  i n  o r d e r  t o
– tr a c k  a nd  u p d a te  o b j e c t r e f e r e nc e s d u r i ng  g a r b a g e  c o l l e c ti o n
– f i nd  th e  c o r r e c t h a nd l e r  a nd  u nw i nd  th e  sta c k  d u r i ng  a n e x c e p ti o n
– g e ne r a te  h u m a n-r e a d a b l e  c a l l  tr a c e s f o r  d e b u g g e r  a nd  e x c e p ti o n su p p o r t
– e nf o r c e  c o d e  a c c e ss se c u r i ty
– ...

• s t a c k  c a n  b e  w a l k e d  f r o m  m a n a g e d  c o d e  u s i n g  
S y s t e m . D i a g n o s t i c s . S t a c k T r a c e
– o nl y  th e  c a l l i ng  th r e a d ’ s sta c k  o r  a  su sp e nd e d  th r e a d ’ s sta c k  c a n b e  
w a l k e d

S t ac k W al k
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S eri a l i z a t i on
• s e r i a l i z a t i o n  – p r o c e s s  o f  c o n v e r t i n g  a n  o b j e c t  ( o r  o b j e c t  g r a p h )  i n t o  a  

c o n t i g u o u s  s t r e a m  o f  b y t e s
• d e s e r i a l i z a t i o n – p r o c e s s  o f  c o n v e r t i n g  a  c o n t i g u o u s  s t r e a m  o f  b y t e s  

b a c k  i n t o  t h e  o b j e c t  g r a p h
• W h a t  i s  i t  g o o d  f o r ?

– p e r si ste nc e
• o b j e c ts  c a n  b e  s a v e d to  a  f i l e  o r  to  a  da ta b a s e  a n d r e s to r e d l a te r
• A S P .N E T  s e s s i o n  s ta te

– r e m o ti ng
• c r o s s -A p p D o ma i n , c r o s s -p r o c e s s , c r o s s -ma c h i n e  tr a n s f e r  o v e r  n e tw o r k , s h a r e d 
me mo r y , ...

• p a r a me te r s  o f  a  r e mo te  c a l l

• c o m p o n e n t s  t h a t  p e r f o r m s  t h e  c o n v e r s i o n  a r e  c a l l e d  f o r m a t t e r s
– .N E T  F r a m e w o r k  (B C L )  c o m e s w i th  tw o  f o r m a tte r s

• S y s te m.R u n ti me .S e r i a l i z a ti o n .F o r ma tte r s .B i n a r y .B i n a r y F o r ma tte r
• S y s te m.R u n ti me .S e r i a l i z a ti o n .F o r ma tte r s .S o a p .S o a p F o r ma tte r

S e r ial iz at ion
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D ef a u l t  S eri a l i z a t i on
• a l l  ty p e s w h o se  i nsta nc e s c o nsti tu te  th e  o b j e c t g r a p h  m u st b e  m a r k e d  w i th  

[S e r i a l i z a b l e ]  a ttr i b u te
– s u b ty p e s  do  n o t i n h e r i t b a s e  c l a s s ’ s  [S e r i a l i z a b l e ]  a ttr i b u te

• a l l  f i e l d s a r e  se r i a l i z e d  e x c e p t f o r  th o se  m a r k e d  w i th  [N o nS e r i a l i z e d ]  a ttr i b u te
– [N o n S e r i a l i z e d]  f i e l ds  a r e de s e r i a l i z e d a s  n u l l  ( r e f e r e n c e  ty p e s )  o r  a s  “ z e r o  v a l u e ”  

( v a l u e  ty p e s )

[Serializable]

class A

{

public object X;

public object Y;

[NonSerialized]

public object Z;

}

A a = new A();

// ...

new BinaryFormatter().Serialize(stream, a);

S e r ial iz at ion
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C u st om  S eri a l i z a t i on
• i f  a  c l a ss w i sh e s to  c o ntr o l  th e  se r i a l i z a ti o n p r o c e ss, i t i m p l e m e nts I S e r i a l i z a b l e

i nte r f a c e  (i n a d d i ti o n to  b e i ng  [S e r i a l i z a b l e ] )
– I S e r i a l i z a b l e c o n ta i n s  o n e  me th o d: G e tO b j e c tD a ta b u t a l s o  i mp l i e s  a  “ de s e r i a l i z i n g ”  

c o n s tr u c to r  w i th  ( S e r i a l i z a ti o n I n f o , S tr e a mi n g C o n te x t)  s i g n a tu r e

• I S e r i a l i z a b l e .G e tO b j e c tD a ta
– c a l l e d b y  th e  f o r ma tte r  i n  o r de r  to  o b ta i n  da ta  to  b e  s e r i a l i z e d

• d e se r i a l i z i ng c o nstr u c to r  
– u s e d b y  th e  f o r ma tte r  w h e n de s e r i a l i z i n g a n  i n s ta n c e

• c u sto m  se r i a l i z a ti o n o f  a  c l a ss m a y  b e  d e l e g a te d  to  a no th e r  c l a ss
– u s e f u l  w h e n  i t i s  i mp o s s i b l e  to  f i x  th e  o r i g i n a l  c l a s s  ( p a r t o f  a  l i b r a r y , e tc .)
– th e  s u r r o g a te  c l a s s  p r o v i de s  i ts  s e r v i c e s  v i a I S e r i a l i z a ti o n S u r r o g a te i n te r f a c e  

c o n ta i n i n g  tw o  me th o ds : G e tO b j e c tD a ta a n d S e tO b j e c tD a ta
– mu s t b e  r e g i s te r e d w i th  a S u r r o g a te S e l e c to r w h i c h  i n  tu r n  mu s t b e  k n o w n  to  th e  

f o r ma tte r

S e r ial iz at ion
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A d v a n ced  S eri a l i z a t i on
• I D e se r i a l i z a ti o nC a l l b a c k

– c o n ta i n s  o n e  me th o d: O n D e s e r i a l i z a ti o n , w h i c h  i s  c a l l e d b y  th e  f o r ma tte r  a f te r  th e  
e n ti r e  o b j e c t g r a p h  h a s  b e e n de s e r i a l i z e d

– u s e f u l  w h e n  i t i s  n e c e s s a r y  to  a c c e s s  f i e l ds  du r i n g de s e r i a l i z a ti o n
• e x a m p l e : H a s h t a b l e

• I O b j e c tR e f e r e nc e
– c o n ta i n s  o n e  me th o d: G e tR e a l O b j e c t, w h i c h  i s  c a l l e d b y  th e  f o r ma tte r  du r i n g

de s e r i a l i z a ti o n i n  o r de r  to  o b ta i n  th e  “ r e a l  o b j e c t”  th a t s h o u l d b e de s e r i a l i z e d
– u s e f u l  w h e n de s e r i a l i z i n g s i n g l e to n s

• S e r i a l i z a ti o nB i nd e r
– w h e n  r e g i s te r e d w i th  th e  f o r ma tte r , r e di r e c ts  ty p e s  o f  o b j e c ts  b e i n g de s e r i a l i z e d
– u s e f u l  w h e n  ty p e s  h a v e  b e e n  mo v e d b e tw e e n  a s s e mb l i e s , a s s e mb l i e s h a v e  b e e n  

u p g r a de d, e tc .

• W e b  se r v i c e s u se  S y ste m .X m l .S e r i a l i z a ti o n.X m l S e r i a l i z e r c l a ss to  c o nv e r t 
o b j e c t to / f r o m  X M L
– di f f e r e n t a p p r o a c h  th a n  th e  a f o r e me n ti o n e d s e r i a l i z a ti o n  i n f r a s tr u c tu r e

S e r ial iz at ion


